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Le droit a la protection des données personnelles tend simplement a « établir
les regles du jeu, a établir des équilibres entre des aspirations et des intéréts diffé-
rents, concurrents, parfois contradictoires, dans une société ouverte, démocratique
et libre »'. Alors que le FBI et I'entreprise américaine Apple se sont livrés cette
année un combat judiciaire médiatisé autour de la question de savoir si il peut
étre demandé au constructeur de smartphones d’extraire des données chiffrées
d’un de ses téléphones dans le cadre d’'une enquéte?, une communication de la
CNIL paru le 8 avril 2016 est venue réaffirmer la nécessité de protéger les données
personnelles des individus, notamment par la technique du chiffrement’.

Celui-ci, défini comme « un élément de la sécurité du patrimoine informa-
tionnel » par 'autorité administrative en charge de I'informatique et des libertés,
pose la question épineuse de I'équilibre a trouver entre d’'une part, le besoin de
chiffrement des communications et données pour respecter la vie privée des
individus et les libertés fondamentales (tout particulierement, le droit au respect
de la vie privée tel que défini par larticle 9 du Code civil), et les besoins en
matiere de surveillance. Cet équilibre, au centre des préoccupations depuis les
révélations opérées par Edward Snowden?, ancien consultant de la NSA, est
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aujourd’hui 2 nouveau remis en question par la prolifération d’objets connectés,
sinscrivant ainsi dans le mouvement d’inversion des hiérarchies traditionnelles
entre sécurité et liberté’.

Le droit a la protection des données personnelles tel quon le connait
aujourd’hui s'apparente, du moins au niveau européen, a un droit fondamen-
tal®. Son acte de naissance, premitre pierre de I'édifice [égislatif et réglementaire
que nous connaissons aujourd’hui, remonte au Data Protection Act entré en
vigueur en 1970 au sein du linder d’Hesse en Allemagne’. Ce dispositif protec-
teur, suivi en 1978 par I'adoption de la loi Informatique et Libertés en France,
a permis la construction progressive d’'un systtme de protection reposant sur
des instruments supranationaux et visant a se distinguer progressivement de la
réglementation en mati¢re de protection de la vie privée®.

Protégé au titre de la vie privée par 'article 8 de la CEDH garantissant le droit
au respect de la vie privée et familiale’, 'adoption en 1981 d’une Convention
pour la protection des personnes a I'égard du traitement automatisé des données a
caractere personnel — dite Convention 108 — a permis de faire la distinction entre
protection de la vie privée et protection des données personnelles'®. En matiere
de droit de I'Union européenne, la protection des données personnelles est régie
par la directive 95/46/CE du 24 octobre 1995. Cette directive, inspirée par la
Convention 108, sera remplacée en 2018 par l'entrée en vigueur du nouveau
reglement européen sur le sujet'’.

Alors qu'on estime qu’ils seront 50 milliards a 'horizon 2020, les objets
connectés, de par l'interconnexion permanente qu’ils permettent entre eux-
mémes ou entre eux et 'utilisateur, posent de nouveaux défis en matiere de
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sécurité et viennent semer le trouble dans la législation existante. Linternet des
objets, défini comme « un réseau de réseaux permettant, via des systemes d’iden-
tification électronique normalisés et unifiés [...] de pouvoir récupérer, stocker,
transférer et traiter, sans discontinuité entre les mondes physiques et virtuels, les
données s’y rattachant »" a des conséquences jusque-la impensée en matiere du
flot de données — souvent personnelles et identifiantes — qui est établi.

La présentation envisagée aura pour but de montrer en quoi les objets connec-
tés posent de nouvelles questions en matiere de législation sécuritaire. Entre la
nécessité de mettre en ceuvre des mesures relatives a la cybersécurité des objets
en question, besoin de garantir les droits fondamentaux des citoyens et acces
administratif aux données de connexion, nous tenterons d’envisager I'équilibre
a donner entre ces différents éléments ainsi que les tensions qui les animent. En
effet, toute la problématique s’articule autour de la question de savoir comment
concilier d’une part, protection des données et d’autre part, besoin d’accéder aux
informations en vue de garantir la sécurité publique.

Cela revient en fait a se demander quelles exceptions permettent de limiter le
droit fondamental qu’est celui de la protection des données personnelles. Nous
verrons ainsi en quoi il apparait nécessaire, dans certaines situations précisément
définies, de pouvoir limiter cette protection. Le développement récent des objets
connectés, sil met en ceuvre une évidente dispersion des données personnelles
des individus (I) permet aussi de révéler les exigences contradictoires qui existent
quant 2 la mise en ceuvre de la protection de celles-ci (II).

I. La dispersion des données personnelles des individus

Le développement en cours et a venir des objets connectés pose la question
de la sécurité des données qui seront créées, transférées et stockées. Qu'il s'agisse
d’un smartphone ou encore d’un bracelet connecté permettant de suivre 'activité
physique, les données — souvent personnelles — des individus font 'objet d’une
dispersion (A) que le droit a du mal a encadrer (B).

A. Les objets connectés, vecteur de dispersion des données personnelles

Le modele économique mis en place par les objets connectés — dit modele beha-
vioriste'* — reprend celui initié par les réseaux sociaux et au sein duquel I'utilisateur
est amené a divulguer le plus de données personnelles possible. La valeur d’usage de
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Poffre de services en ligne dépend des lors de la production de données par les indi-
vidus eux-mémes qui deviennent dépendant des contenus qu’ils divulguent pour
pouvoir accéder a ces services”. Ce web symbiotique qui est mis en ceuvre par les
objets connectés repose des lors sur I'échange constant de données et services entre
entreprises d’une part et individus de 'autre'. Pourtant, cet échange n’est pas sans
poser probléeme, notamment concernant le consentement qui est donné par les
individus. Ces derniers ne sont pas forcément au courant de la diffusion massive de
métadonnées que le service numérique qui est utilisé génere. Les données passives
des utilisateurs ne sont des lors pas toujours prises en compte par les conditions
générales d’utilisation des applications'” : les données sur les données échappent
donc parfois au consentement des individus'®.

Outre le changement radical de modele économique mis en ceuvre par les
objets connectés, ceux-ci, de par leur structure, présentent des garanties de sécurité
moins efficaces que celles, par exemple, des ordinateurs. Basés sur une technolo-
gie RFID de capture automatique et d’échange de données, ils permettent ainsi
de collecter ces derniéres dans ce quelles ont de plus personnelles”, d’otr leur
caractere hautement invasif*.

Si l'on prend l'exemple d’'un simple tracker d’activité, celui-ci permet de
géolocaliser son utilisateur, de déterminer par extension son adresse, son lieu de
travail et ses déplacements au sens large*’. Couplé 2 une application permettant
d’analyser les données recueillies, celui-ci permet également de déterminer des
éléments relatifs a la santé de I'utilisateur (rythme cardiaque, taille, poids, distance
parcourue chaque jour...)?. A titre d’exemple, n'importe quel smartphone de
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dernitre génération embarque des parametres relatifs a la santé et qui sont activés

par défaut lors de I'achat de I'appareil.

Ce recueil de données hautement personnelles est 4 mettre en relation avec
les failles de sécurité auxquelles les objets connectés sont soumis®. Trois cycles
concernant les données sont identifiés : création — transmission et analyse — stoc-
kage. La donnée, qui n'est pas toujours chiffrée, est vulnérable a chacun de ces
stades. En effet, les objets connectés, plus petits et compacts, nembarquent pas
le méme type de protection que des systemes plus grands et complexes peuvent
mettre en ceuvre.

La FTC met l'accent, Outre-Atlantique, sur trois types de risques qui sont
inhérents aux objets connectés®. Ceux-ci permettraient en effet d’accéder plus
facilement aux données personnelles, de rendre les autres syst¢mes encore plus
vulnérables ou bien de présenter en eux-mémes des failles de sécurité. Si ces
risques ne sont pas propres aux objets connectés, la nature de ceux-ci, telle
qu'évoquée précédemment, permettrait d’accentuer ces risques. Plusieurs raisons
sont avancées. Par exemple, les entreprises commercialisant des objets connectés
nont pas forcément la méme expertise dans le domaine de la sécurité que les
entreprises proposant des systemes d’exploitation plus traditionnels”. De méme,
les objets connectés, notamment ceux entrant dans la catégorie des trackers d’ac-
tivité physique, sont parfois le fruit du travail de jeunes startups ne possédant pas
toujours les compétences propres a sécuriser 'objet qu’elle propose.

Ces objets connectés ont ensuite la particularité d’étre relativement peu
coliteux et donc de ne pas embarquer des solutions de sécurité satisfaisantes.
Le groupe de travail de larticle 29 a eu 'occasion d’insister sur ce point dans
un avis en date de 2014 et dans lequel il constate que la plupart des capteurs
présents sur le marché ne mettent pas en ceuvre d’échanges de données sécurisés.
En effet, la derni¢re menace mise en avant repose sur le fait que des correctifs
de sécurité ne sont quasiment jamais proposés aux utilisateurs une fois qu’ils
ont fait 'acquisition de l'objet et que des failles de sécurité apparaissent. Deux
options sont deés lors avancées afin de pouvoir faire face 4 ces menaces. D’une
part, mettre en place une obsolescence programmée de ces dispositifs et d’autre
part, instaurer un droit au silence des puces permettant de faire taire celles-ci a
distance®. Si ces mesures semblent représenter une bonne amorce de solution,
elles ”empéchent pour autant pas une certaine confusion au niveau juridique.
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B. Les objets connectés, objets juridiques insaisissables

Partant du constat que les objets connectés permettent de recueillir un nombre
encore plus grand de données, la question s’est posée de savoir comment la loi
devait venir encadrer ces pratiques. En effet, au vu des risques de sécurité en
cause, la question a pu se poser de savoir si la loi « Informatique et libertés » n’était
pas dépassée”’. Le Conseil d’Etat, dans son rapport annuel en date de 2014, est
venu trancher la question en indiquant que la réglementation « Informatique et
libertés » était toujours d’actualité, mais que les modalités de mise en ceuvre de
cette protection devaient évoluer®.

De maniere plus générale, on peut opposer ici un certain principe de précau-
tion 2 un principe d’innovation libre”. Selon une theése développée par un
chercheur américain, le droit peut soit chercher a réglementer en amont les
innovations technologiques, en cherchant a tout prix a les encadrer — Cest ce
que l'on désigne ici par principe de précaution —, soit le droit peut faire place
au principe d’innovation libre, venant simplement accompagner I'innovation par
Pinstauration de grands principes.

Il semble incontestable que nous nous situons actuellement dans la deuxieme
hypothése. A titre d’exemple, larticle 6 de la loi « Informatique et libertés »
met en ceuvre des principes permettant d’encadrer les modalités de collecte des
données personnelles : entre finalité déterminée, proportionnalité et principe
d’exactitude des données récoltées, ces principes — bien que difficiles a faire
respecter en pratique — constituent le socle de regles a respecter dans la mise
en ceuvre d’'un traitement de données, bien que la récolte continue de données
regroupées sous la notion de big data mette & mal ces principes”. Ces derniers
semblent en effet difficilement conciliables avec I'idée d’une collecte permanente
de données pour des finalités qui ne sont toujours pas connues a 'avance’.

Cependant, si 'on peut penser dans un cas qu’il est du rdle des pouvoirs publics
de réguler au mieux ces innovations, force est de constater qu'une réglementation
trop poussée finirait par limiter les innovations en la matiere. Des lors, cest sur
le terrain de la coopération — notamment internationale — qu’il faut se placer.
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Pourtant, 'exemple récent de l'invalidation du Safe Harbor montre que des progres
sont encore 2 établir. Alors que la directive relative au traitement des données a
caractere personnel dispose que le transfert de telles données vers un pays tiers ne
peut, en principe, avoir lieu « que si le pays-tiers en question assure un niveau de
protection adéquat a ces données », la Cour de justice de I'Union européenne a
invalidé la décision de la Commission constatant que les Etats-Unis n'assurent pas
un niveau de protection adéquat aux données a caractere personnel transtérées.

Si la Cour de justice a autorisé de maniére provisoire que ce flux de données
entre les continents puisse perdurer, elle a, avec cet arrét, marqué le coup d’envoi
de nouvelles négociations visant a la conclusion d’un nouvel accord. Intitulé
Privacy Shield et entré en vigueur le 1 aotit 2016, celui-ci a pour but de renfor-
cer les garanties apportées aux citoyens européens quant a la protection de leurs
données, notamment vis-a-vis des problématiques de surveillance de masse ou
d’absence de recours efficaces. Ces difficultés que le droit a a se saisir de ces
problématiques révelent I'existence d’exigences contradictoires en matiere de
protection des données.

Il. Des exigences contradictoires en matiére de protection
des données

Comme le révele la CNIL dans son rapport d’activité pour 'année 2015, trois
tendances se dessinent concernant la collecte et le traitement des données person-
nelles. D’abord, la création de nouveaux fichiers visant a la lutte anti-terroriste,
ensuite, une recrudescence de la surveillance et du contrdle des communica-
tions électroniques et enfin, I'évolution du renseignement avec la « possibilité de
collecter un volume important de données »**. Si I'exigence de sécurité publique
permet de limiter la portée de la protection des données (A), il ne faut pourtant
pas négliger le mouvement de renforcement de la protection qui est a 'ccuvre (B).

A. La sécurité publique, limite légitime a la protection des données

La protection des données personnelles, bien qu'élevée au rang de droit
fondamental, peut faire I'objet de certaines restrictions. En effet, si 'enjeu pour
I'Etat est de promouvoir la protection de la vie privée, notamment en passant
par la protection des données personnelles, il apparait nécessaire, dans certaines
situations précisément définies, de pouvoir limiter cette protection et ce afin de
garantir la sreté. La jurisprudence de la CEDH a déja eu l'occasion de démon-
trer qu'il existe des exceptions légitimes a la protection des données personnelles
des individus.

32. CNIL, rapport d'activité annuel, 2015.
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Dans un arrét rendu par la Cour le 6 septembre 1978 et concernant une
affaire d’interception de communications, d’écoutes téléphoniques et d’opé-
rations de surveillance, celle-ci a conclu a la non-violation de I'article 8 de la
Convention en considérant que le législateur — allemand en 'espece — pouvait
permettre aux autorités de surveiller des correspondances. Si la Cour n’a pas
conclu 2 la violation de l'article 8 de la Convention Européenne des Droits de
’homme, elle n’a pourtant pas manqué de rappeler que « 'existence de dispo-
sitions législatives accordant des pouvoirs de surveillance secrete » devait se
cantonner 2 une situation exceptionnelle’. Cette interprétation est toujours
la sienne aujourd’hui, comme en témoignent les arréts Zakharov et Szabo,
les juges considérant dans la seconde espece que les mesures de surveillance
ne peuvent étre utilisées que si strictement nécessaires a la sauvegarde des
institutions®.

La situation exceptionnelle soulevée a 'époque par la Cour Européenne des
Droits de 'Homme nous permet d’envisager 'hypothese d’interceptions de
communications réalisées par le biais d’objets connectés. Lactualité récente a
permis d’illustrer les conflits qui existent a 'heure actuelle sur ces questions.
Récemment, ce sont Apple et le FBI qui se sont opposés aux Etats-Unis, agence
fédérale américaine ayant demandé au constructeur de pouvoir contourner le
systeme de sécurité d’un de ses smartphones afin d’accéder a son contenu®. De
maniere plus large, Cest la question du chiffrement des données qui est abordée,
celui-ci permettant aux données et aux conversations des utilisateurs de rester
secretes.

Les principes relatifs a la surveillance des communications par les pouvoirs
publics ont été a lorigine fixés par la loi du 10 juillet 1991. Cette loi est venue
réaffirmer le secret des communications et seuls deux cas permettant d’y déroger
ont été mentionnés : sur décision de l'autorité judiciaire ou, 2 titre exceptionnel
et pour des finalités définies par la loi, sur décision du premier ministre et sous
le contréle de la commission nationale de contrdle des interceptions de sécurité
(CNCIS). Comme le souligne le rapport du Conseil d’Etat consacré au numé-
rique et aux droits fondamentaux, la surveillance des communications par les
pouvoirs publics est I'un des instruments de la responsabilité de I'Etat visant &
assurer la protection de la sécurité de la population et la défense des intéréts
fondamentaux de la Nation.
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Des lors, les « interceptions administratives relevent d’une démarche de
prévention de la criminalité organisée, du terrorisme et des autres menaces contre
la sécurité nationale ». A ce titre, bien que la directive n° 2002/58/CE (dite vie
privée et communications électroniques) énonce un principe de confidentialité
interdisant « 4 toute autre personne que les utilisateurs d’écouter, d’intercepter,
de stocker les communications et les données relatives au trafic y afférents »
(article 5.1), l'article 15.1 de la directive permet aux Etats membres d’adopter
des dispositions limitant la portée de ce principe dans la mesure ot une limi-
tation « constitue une mesure nécessaire, appropriée et proportionnée, au sein
d’une société démocratique, pour sauvegarder la sécurité nationale — c’est-a-dire
la stireté de I'Etat — la défense et la sécurité publique, ou assurer la prévention,
la recherche, la détection et la poursuite d’infractions pénales ou d’utilisations
non autorisées du syst¢tme de communications électroniques »”’.

Ces exceptions, légitimées par la sauvegarde de la sécurité nationale, se
trouvent renforcées par les dispositions concernant la cryptographie. En effet, il
est admis que I'Etat puisse se doter de capacités permettant de lever la confiden-
tialité des messages chiffrés. Larticle 230-1 du Code de procédure pénale dispose
que, dans le cadre d’une enquéte, il est possible de faire appel a toute personne
qualifiée « en vue d’effectuer les opérations techniques permettant d’obtenir la
version en clair de ces informations ». Lusage de procédés de déchiffrement est
ainsi explicitement admis.

Depuis la mise en place d’une réglementation propre a la protection du
secret des communications, les techniques et procédés de transmission, de stoc-
kage et d’analyse des données ont évolué®®. Deux textes sont récemment venus
compléter le dispositif afin de répondre a I'évolution des techniques ainsi qu'aux
nouvelles menaces pour la sécurité. Il s'agit d'une part de la loi de program-
mation militaire, ayant permis de modifier le régime juridique applicable aux
acces administratifs aux données de connexion et de la loi relative au rensei-
gnement dont le principal objet a été d’autoriser ou de légaliser de nouvelles
modalités de collecte. Ce dispositif s'est trouvé renforcé avec I'état d’urgence,
la loi du 21 juillet 2016 prévoyant ainsi que les juges des référés des tribunaux
administratifs puissent autoriser I'exploitation des éléments informatiques saisis
lors des perquisitions effectuées dans le cadre de I'état d'urgence. Cependant, ce
mouvement permettant d’avoir acces aux données ne doit pas éclipser le mouve-
ment contradictoire consistant en un renforcement concomitant des dispositifs
protecteurs des données personnelles.

37. Directive 2002/58/CE du Parlement européen et du Conseil du 12 juillet 2002
concernant le traitement des données & caractere personnel et la protection de la vie
privée dans le secteur des communications électroniques (directive vie privée et commu-
nications électroniques).

38. Institut Montaigne, Big Data et Objets connectés, Faire de la France un champion de

la Révolution Numérique, rapport, avril 2015.
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B. Le renforcement de la protection des données

Alors que les criteres relatifs a la sécurité permettent un acces amplifié aux
données personnelles, on constate, parallelement 4 ce mouvement, la mise en
place de nouvelles solutions visant a renforcer les droits des individus sur leurs
données personnelles. Dés lors, on ne peut que constater les tensions existant
entre d’'une part, la volonté de pouvoir donner aux autorités un moyen d’accéder
plus facilement aux données personnelles des individus et d’autre part, le mouve-
ment — majoritairement européen — visant a la mise en place d’une législation
respectueuse des données des individus.

Sécuriser les flux de données personnelles provenant des objets connectés est
apparu comme une amorce de solutions permettant de protéger efficacement
la vie privée des individus. Cependant, le chiffrement des données n’apparait
pas comme une solution infaillible permettant de garantir la confidentialité
des données. Encore plus menacée eu égard au caractére ubiquitaire des objets
connectés”, des amorces de solutions tentant de protéger au mieux les données
ont été avancées, parfois en vain. En effet, si 'on prend 'exemple de la pseudo-
nymisation, celle-ci ne vient pas changer la nature des données : elles restent des
données personnelles dont la réidentification par le responsable de traitement ou
une tierce partie est possible?’. Il en va de méme pour I'anonymisation qui ne
permet pas la mise en ceuvre de mesures de sécurité infaillibles®. Il a des lors été
prévu de renouveler la protection d’ordre juridique, notamment par I'adoption
d’un réglement européen. Celui-ci, en projet depuis 2012, vise a remplacer la
directive de 1995 sur le sujet du traitement des données. Lemploi d’un instru-
ment juridique différent permettra, a terme, une unification des regles en la
matiére, tout en permettant de réduire I'autonomie de chaque Etat. Autonomie
qui s'exprime en France avec I'adoption de la loi pour une République numérique
mettant en ceuvre des mesures telles que le droit & I'oubli numérique pour les
mineurs ou encore le principe de portabilité des données.

Le reglement européen est surtout 'occasion de mettre en ceuvre de nouveaux
principes de protection, directement inspirés du concept d’autodétermination
informationnelle. Ce dernier, issu d’'une décision de la Cour constitutionnelle
fédérale allemande de décembre 1983 s’entend du « pouvoir de I'individu a déci-
der lui-méme, sur base du concept d’autodétermination, quand et dans quelle

39. Lu Xiaofeng, Qu Zhaowei, Li Qi, Hui Pan, « Privacy Information Security
Classification for Internet of Things based on Internet Data », International Journal of
Distributed Sensor Networks 2015, article ID 932941.

40. Florence Raynal et al., « De nouvelles dispositions pour protéger les données person-
nelles », Documentaliste-Sciences de I'Information 2014/3 (Vol. 51), p. 23-25, DOI
10.3917/docsi.513.0023.

41. Narayanan Arvind, Edward W. Felten, « No silver bullet : De-identification still
doesn’t work », White Paper, 2014.
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mesure une information relevant de sa vie privée peut étre communiquée a
autrui »*. Ce concept d’autodétermination informationnelle inspire directe-
ment le projet de réglement européen avec I'instauration de principes tels que
ceux de 'accountability (conformité aux regles en vigueur), des privacy impact
assessments (études d’'impact) et du privacy by design. Ce dernier, qui n'est pour-
tant pas nouveau, permet d’incorporer directement des regles de protection des
données personnelles et de la vie privée dans les dispositifs informatiques utilisées
par les individus, et ce dés leur conception®. Bien que le manque de définition
concrete d’'un tel principe puisse poser probleme, celui-ci permet de démontrer
la volonté d’une protection en amont des données personnelles*.

Si le Parlement européen, via cette directive, souhaite intégrer a priori les
standards susceptibles de permettre aux individus de garder un contréle sur
leurs données, il n'est pas la seule institution supranationale a vouloir protéger
la vie privée des individus. La CJUE, dans un arrét de grande chambre en date
du 8 avril 2014, est venue indiquer que la directive 2006/24/CE relative a la
conservation des données comporte « une ingérence dans les droits fondamen-
taux d’une vaste ampleur et d’une gravité particuliere »*. Selon cette directive, il
est fait obligation aux fournisseurs de services de communications électroniques
de conserver les données en cause, afin de les rendre accessibles aux autorités
nationales compétentes en mati¢re de recherche, de détection et de poursuite
d’infractions graves*. La Cour reléve ainsi que les dispositions de cette directive
relative a la conservation des données « portent atteinte a certaines dispositions
de la Charte des Droits fondamentaux de I'Union Européenne »*, notamment
les articles 7 et 8 relatifs respectivement a la vie privée et a la protection des
données personnelles. Ainsi, le juge de Luxembourg considere que la lutte contre
la criminalité organisée et le terrorisme ne saurait autoriser des atteintes injus-
tifiées aux droits fondamentaux en relevant particulierement deux principes, la
nécessité et la proportionnalité de latteinte, ces deux criteres faisant défaut en
Pespece.
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La criminalité organisée et le droit des données personnelles sont récemment
lobjet de tensions qui tiennent a les opposer tout en les renforcant mutuelle-
ment. Les nouvelles menaces terroristes, généralisées ces derniers temps, rendent
légitimes la mise en place de moyens de surveillance élevés nécessitant un acces
plus large aux données personnelles des individus. Parallelement a ce mouvement,
la dynamique relative a la protection des données personnelles prend progressi-
vement de 'ampleur, entre les révélations de différents lanceurs d’alertes et les
pressions de la société civile, renforcées par une prise de conscience collective
de lopinion publique. Ces tensions, chacune légitime eu égard aux objectifs
poursuivis, sont soumises a 'appréciation d’un principe de proportionnalité par
le juge. Elargi dans le cadre du droit national et du Conseil de I'Europe, il est
d’appréciation stricte pour le Parlement (cf., le reglement européen entrant en
application en 2018) et la Cour de justice (cf. les arréts Schrems et Digital
Rights Ireland invalidant pour I'un le Safe-Harbor et pour l'autre, la directive
2006/24/CE). Si les tensions entre besoins sécuritaires et nécessité de protec-
tion des données s’en trouvent renforcées, ces oppositions permettent, in-fine,
de déterminer les positions de chacune des institutions concernées, mais égale-
ment de démontrer la bivalence de la surveillance pesant sur les individus, entre
surveillance par les entreprises privées (grice par exemple aux objets connectés)
et surveillance par les gouvernements (via les modalités d’acces aux données de
connexion). Il faudra, sur le long-terme, trouver une solution permettant une
mise en équilibre entre ces différentes tensions, équilibre qui semble a 'heure
actuelle précaire et malléable.
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