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Rapport synthétique de la table ronde
« Sécurité ou Défense et nouvelles technologies »

par

Jean-Christophe VIDELIN
Maitre de conférences-HDR, CRJ/GRDPE
Univ. Grenoble Alpes, CRJ, F-38000 Grenoble, France

M. Cumin a parfaitement résumé la question qui sous-tend lemploi des nouvelles
technologies/armes au regard du droit de la défense et de la sécurité nationale : Les nouvelles
technologies (drone aérien armé, systeme d’armements létaux autonomes, cyberdéfense, nouvel
armement pour la police municipale) nécessitent-elles de créer un nouveau systeme juridique ? Le
sous-marin a bouleversé le jus in bello naval; la bombe atomique a transformé le droit

constitutionnel francais.

Tous les intervenants ont tenté a leur maniére d’y répondre en organisant leur propos autour de
trois axes : I'illicéité présupposée des armes (I), les conditions éventuelles de leur licéité (II) et les

conditions de leur emploi (I1I).
I. Sur leur illicéité supposée

M. Pomes s’est interrogé sur la licéité du déploiement de Systemes d’Armements Létaux
Autonomes (SALA). En effet ces machines « décident », sans intervention de ’'homme, de tuer
des étres humains. L’analyse juridique ne permet, cependant, ni d’affirmer définitivement leur
licéité ni de linfirmer puisque les machines sont programmées par ’homme, selon des criteres

que ce dernier a retenu. Les SALA ne font quappliquer ces criteres. Seules des ONG et une



dizaine d’Etats défendent l'interdiction d’emploi au nom d’un «principe d’humanité », aux
contours incertains. Ce résultat démontre que la question des SALA est avant tout une question

éthique et politique.

La licéité¢ d’emploi des drones aériens pour tuer des personnes interroge également M. Cumin.
Selon lui, leur licéité ne peut étre retenue que dans ’hypothese d’une action de guerre, pas dans
une action de police. Dans ce dernier cas, 'action se déroule en effet en temps de paix et la
« neutralisation physique » d’un individu est illicite sauf dans le respect des reégles du droit pénal

(menace certaine et immédiate).

En matiere de cybermenace, M. Videlin releve que des interprétations extensives du droit
international public peuvent amener a conclure que les cyberattaques notamment d’ordre militaire
constituent une atteinte au droit de la sécurité internationale. La cyberdéfense offensive doit étre

considéré comme illicite hors conflit militaire ou légitime défense.

II. Sur la licéité envisagée

Une des solutions pour insérer les nouvelles armes dans le droit de la défense et de la sécurité est
de repenser les concepts. M. Cumin estime que les Etats ont « tordu » les concepts en qualifiant
la lutte contre les mouvements terroristes, de guerre (concept objectif) contre le terrorisme
(concept subjectif). Les Etats légitiment, de cette maniére, 'emploi des drones pour tuer des
individus hors du cadre de la légitime défense. Les Etats abandonnent volontairement le champ
de l'action de police pour basculer dans le droit de la guerre. Ainsi les terroristes deviennent des

combattants, soumis au jus i bello. Les Etats auto-légitiment leur action.

Une autre solution, relate M. Petey, est d’étendre I'application de reégles de droit positif a de
nouveaux destinataires : c’est le cas pour les policiers municipaux qui ont vu progressivement le
droit d’employer des armes de plus en plus puissantes, qui étaient auparavant le seul apanage des

agents de la police nationale.

Une derniere solution est de créer un droit ex-nihilo pour rendre licite 'usage de ces armes. En
maticre de cyberdéfense (M. Videlin), tout reste a faire. Certes TONU conduit, depuis 2004, un
groupe des experts gouvernementaux (GGE), afin d’établir des regles dans le cyberespace. En
2013, puis en 2015, deux rapports avalisés par P'assemblée générale des Nations unies ont

reconnu des principes généraux, par exemple, l'application du droit international dans le



cyberespace ainsi que des normes de comportement. Le manuel de Tallinn en est la parfaite
illustration. Une étape cruciale dans ce processus intervenait a la fin du mois de juin 2017, avec le
dernier « round » de négociations du CGE car il pouvait déboucher sur des regles du jeu plus

précises. Cependant, c’est un échec.

L’enjeu apparait néanmoins beaucoup plus ambitieux pour les SALA selon M. Pomes tant
I'autonomie de ces armes bouscule les schémas de pensée actuelle, sauf a juger que la plasticité du

droit des conflits permet d’intégrer ces nouveaux armements.

III. Conditions d’emploi repensées ?

Ces différents systemes d’armes amenent a repenser le champ de bataille et par conséquent art
de la guerre et i fine du droit des conflits armés, le jus in bello. Cette réflexion, a un niveau
différent bien évidemment, est commune suite a lattribution de nouveaux armements au profit
de la police municipale. Détentrice de nouvelles armes plus puissantes, la police municipale a
connu, selon M. Petey, plus récemment une évolution des conditions d’emploi des armes.
Evolution qui ne signifie pas pour autant identité avec la police nationale. L’emploi y demeure

plus restreint, regrette M. Petey.

Cette restriction d’emploi se manifeste, pour d’autres raisons, pour les autres armes évoquées

dans le cadre de cette table ronde. Car c’est un paradoxe, ces armes sont d’emploi plus complexe.

M. Cumin reléve ainsi que les drones aériens ne peuvent se déplacer que dans un environnement

permissif ; il n’est pas capable de se défendre contre des aéronefs.

Mais surtout, ces armes et plus encore les SALA soulévent un probleme commun : distinguer le
combattant du civil. Ces armes ne peuvent pas remplacer I’analyse humaine, 'analyse du militaire
dans son milieu qui le rendra capable de décider qu’un individu avec une arme est un berger ou
un ennemi ou le pere de famille protégeant sa famille. Le « brouillard de la guerre », formule de
M. Pomes, ne peut se réduire a une image la plus précise ou un algorithme. De méme, une
cyberattaque de qualité ne peut pas permettre de remonter a son auteur... Rendant risqué
I’émergence d’un droit du hack back, autorisant la victime de contre-attaquer informatiquement

(M. Videlin).



